Zastita IS i podataka

Predmet: Zastita IS i podataka
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PRVI DEO
Poglavlje 2.

Pojam i ciljevi zastite

Poglavlje 3.

Jedinstvene osnove zastite

Zastita privatnosti

Zastita intelektualne svojine
Sankcionisanje racunarskog kriminala

Poglavlje 4.

Upravljanje zastitom
Analiza rizika

Objekti koje treba stititi
Moguce pretnje-opasnosti
Moguce posledice

Mere zastite.

Poglavlje 5.

Zloupotreba informacionih tehnologija
Vrste zloupotrebe informacionih tehnologija

Krade, Pronevere, Prevare, Falsifikovanje, Iznude i ucene, Narusavanje privatnosti u IT okruzenju.

Tehnike realizacije zloupotrebe informacionih tehnologija

UnoSenje i priprema ulaznih podataka za obradu
Manipulacija izlaznim podacima

Programiranje kao nacin zloupotrebe IT

Tehnika "seckane salame" ("Salami swindle")
Lovac, Hvatac ("Sniffer" programi)

Pismo-bomba ("Letter bomb", "E-mail bomb")
Nadmudrivanje ("Spoofing)

Trojanski konj ("Trojan horse")

Prikriveni ulaz ("Trap Door")

Logicka ili vremenska bomba ("Logic or time bomb")
Prikupljanje "otpadaka" ("Scavenging")

Virusi i crvi ("Viruses and worms")

Zloupotrebe IT u prenosu/komunikacijama
Ometanje servisa ("Denial of services")

Amateri u kiber kriminalu

Profesionalci u kiber kriminalu

Hakeri

DRUGI DEO
Poglavlje 6.

Fizicko-tehnicki segmenti zastite.

34. Zastita magnetnih nosilaca podataka (klase podataka).

35. Elektronsko obezbedenje (kompletno poglavlje 6.2)
Poglavlje 9.
36. Identifikacija i verifikacija.

Lozinke (kompromitacija, nadzor i zastita).

38. Autorizacija — objasnjenje pojma i specifikacija (bez 9.3.2).
Poglavlje 10.

Kriptografija (klasi¢ne kriptografske metode, kodiranje, Sifriranje (cezarova Sifra))

Moderne kriptografske tehnike (10.1.2.3, i 10.1.2.4)
Digitalni potpis i digitalni sertifikat.
Zastita od racunarskih virusa
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